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 Günter-Ulrich Tolkiehn, Jahrgang 50, Abschlüsse in Atom-          

und Festkörperphysik, acht Jahre F&E am DESY, Hasylab   

 1982 Eintritt in ein mittelständisches Entwicklungs- und    

Beratungs-Unternehmen für I&K 

 seit 1993 Unternehmensberatung Tolkiehn & Partner für 

innovative IT-Lösungen. Fokus CC, CTI, UC, CRM    

      

 seit 1996 Prof. für Informations- und Kommunikationstechnik an 

der TH Wildau (FH), Studiengang Wirtschaftsinformatik   

 1991-2004 Mitglied des        (vormals BVB)   

                                

 seit 1997 Chairman der CAPI-Association e.V.  

Management-Beratung TeleCommunication 

Tolkiehn & Partner 

  1999 - 2004 Aufbau des dualen Modellstudiengangs Telematik 

  Angewandte F&E-Projekte im ICT-Bereich 

  Leitung zweier internationaler Hochschulkooperationen (.ru und .in) 

  Seit 2008: Gründungsmitglied des AK „Technik und Kultur“ 

 

Zur Person: 

http://www-hasylab.desy.de/
http://www.tolkiehn-partner.de/
http://www.th-wildau.de/
http://www.capi.org/
http://www.capi.org/
http://www.capi.org/
http://www-hasylab.desy.de/
http://www.tolkiehn-partner.de/
http://www.tolkiehn-partner.de/
http://www.tm.tfh-wildau.de/
http://www.bitkom.org/
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Übersicht 

1. Anonymität, personenbezogene 

digitale Daten 

2. Was bewirkt die Digitaltechnik? 

3. Selbsteingabe zwecks Verarbeitung 

4. Automatische Erzeugung und Nutzung 

ohne Wissen und Wollen des Nutzers  

5. Gegenmaßnahmen des Nutzers: 

Anonymisierung, Verschlüsselung 

6. Gesellschaftliche Konfliktpoteziale 

7. Zusammenfassung/Thesen 
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1. Anonymität,… 

● Anonymität ist einer der Grundpfeiler jeder 

freiheitlichen Gesellschaft! Warum?  

● Wissen ist Macht! (z.B. “Rasterfahndung”) 

● Wo ist bei uns Anonymität kulturell etabliert? 

– Explizit: Freie und geheime Wahlen und Abstim-

mungen, Beichte, Arzt, Pressefreiheit, Geld* 

– Geheimnisse: Anwalt, Post und TK, Bank, Steuer... 

– Grundsätzlich: Alles, z.B. Aufenthalt, Transport und 

Verkehr, Einkauf, Gastronomie... 

– Pseudonymisierung*: Z.B. Kfz, User-IDs 

– Ausnahmen: Name an der Wohnungstür, Konten... 

– Heute: Auflösungserscheinungen 
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1. …personenbezogene digitale Daten 

● Was ist das genau? BDSG §3: 

–  (1) Personenbezogene Daten sind Einzelangaben 

über persönliche oder sachliche Verhältnisse einer 

bestimmten oder bestimmbaren natürlichen Person 

(Betroffener)  

– (6) Anonymisieren ist das Verändern 

personenbezogener Daten derart, dass die 

Einzelangaben … nicht mehr .. einer bestimmten 

oder bestimmbaren natürlichen Person zugeordnet 

werden können. 

– (6a) Pseudonymisieren ist das Ersetzen des Namens 

und anderer Identifikationsmerkmale durch ein 

Kennzeichen zu dem Zweck, die Bestimmung des 

Betroffenen auszuschließen oder wesentlich zu 

erschweren. 
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1. …personenbezogene digitale Daten 

● Datenverarbeitung: Erfassen, Speichern, 

Transportieren, Verarbeiten, Ausgeben 

● Traditonell: Texte, Zahlen und Bilder 

● Heute auch: Ton und Bewegtbild, 

Schrifterkennung, Gesichts-, 

Bewegungsmuster- und Sprecheridentfikation, 

Spracherkennung, Fingerabdruck, DNA, 

Geodaten u.v.a.m. 
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2. Was bewirkt die Digitaltechnik? 

● Digitaltechnik kann millionenfach 

– größere Datenmengen speichern  

– schneller verarbeiten, transportieren, darstellen 

● Herstellung und Wahrnehmung durch 

Menschen wurden zum limitierenden Faktor 

● ~ 10
8
 Server im Internet

1
 mit geschätzten 

5*10
18

 Byte an Daten 
(Eric E. Schmidt, als google CEO) 

● Personenbezogene Daten: in E-Mail-, Chat-, 

Telefonie-, UC- und Spiele-Systemen, aber 

auch in Videoüberwachung, Mautsystem, 

Handys, Patientenkarte, Geldautomat etc. 

● In einfachen Webservern: eher nicht, aber 

 

 

1: http://news.netcraft.com/archives/2011/03/09/march-2011-web-server-survey.html 
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2. Was bewirkt die Digitaltechnik? 

● ~ 10
9
 User suchen hier und rufen Daten ab 

● Gesamtverkehr Gößenordnung 10
12

 Bytes/s 

● Da wird es auch im web persönlich. 

● Einzelanforderungen eigentlich unabhängig 

und durch IP-Adressen pseudonymisiert 

● Webseiten ggf. aus diversen Quellen aggregiert 

● detaillierte und kombinierbare Spuren: 

 Ziel- und Absenderangaben in Logfiles 

 Suchhistorie in Suchmaschinen und Portalseiten 

 Auslesbare Browserhistorie 

 Cookies von jedem Element-Server aus auslesbar 

 Datenbankgestützt generierte Seiten 
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2. Was bewirkt die Digitaltechnik? 

● Im E-Business statt digitalem Geld volle 

Transparenz durch AAA (authentication, 

authorization, accounting) 

● “We know where you are. We know 

where you've been. We can more or less 

know what you're thinking about.”
 (Eric 

E.Schmidt)
 

● +/- Wir sind hier in der freien 

Weltwirtschaft 
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3. Selbsteingabe zwecks Verarbeitung 

 Häufig scheinbar freiwillige Preisgabe weiterer 

Daten durch die Anwender selbst: 

– In Web 2.0 Diensten wie Facebook, Skype, ICQ,… 

 Der User sieht diese Dienste wie Vereine an 

(“Social Web”). Er glaubt, seine Daten nur den 

anderen Mitgliedern preiszugeben und sieht den 

Betreiber irrtümlich als Treuhänder

– In Payback-Systemen 

 Der User zieht die Parallele zu Rabattmarken  

– In Cloud-Services: Google Docs, MS Office 365, 

Dropbox, Doodle,… 

● Der User glaubt seine Daten wie bei E-Mail vom 

Post- und Fernmeldegeheimnis geschützt  
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 Öffentliche 

Wahrnehmung 

seit ca. 2010 

kritisch: Spiegel 

2/2011 Titelstory 

mit elektronisch 

aufgerüsteter 

Variante von A. 

Paul Webers Litho  

„Das Gerücht“ 
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4. Automatische Erzeugung und Nutzung 

ohne Wissen und Wollen des Nutzers 

● Facebook’s     button zur Erzeugung von Zugriff 

auf private Webseiten, aber auch 

● Permanente automatische Erfassung aller Kfz-

Kennzeichen im LKW-Maut-System 

● Automatische Erfassung aller Verbindungs- (bei 

Mobilgeräten auch Standort-) daten von Telefonen 

● Automatische Erfassung aller Verbindungsdaten im 

Internet (alles: www, E-Mail, Filetransfer, VoIP...) 

● Automatische Videoüberwachung mit Bild- und 

Bewegungsanalyse 

● Zwangsweise Registrierung von Smartphones bei I-

Tunes und Zustimmung zur permanenten 

Datenübertragung dorthin 

● Private und staatliche Spyware (z.B. “Bayerntrojaner”) 

● ... 
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4. Automatische Erzeugung und Nutzung 

ohne Wissen und Wollen des Nutzers 
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4. Automatische Erzeugung und Nutzung 

ohne Wissen und Wollen des Nutzers 

Bergedorfer Zeitung S.4 
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5. Technische Gegenwehr des Nutzers 

● Technische Maßnahmen zur Erzwingung von 

Anonymität und Vertraulichkeit sind einfach: 

– Browsereinstellungen 

– Anonymisierungsserver (-> www.torproject.org ) 

– Digitale Verschlüsselungstechniken (z.B. PGP, VPN) 

– Anti-Virus/Anti-Spy-Software 

– Anonyme Pre-Paid-Handys (in Deutschland 

unzulässig) 

– Vermummung 

● Hohe Effektivität und Effizienz: Vorteil und 

Problem zugleich, auch die Arbeit von Polizei 

und Geheimdiensten wird erschwert 

 

 

http://www.torproject.org/
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6. Gesellschaftliche Konfliktpotenziale 

● „Wer sich nichts zu Schulden kommen lassen 

hat, hat auch nichts zu befürchten“ -> Wer 

doch etwas befürchtet oder gar Maßnahmen 

gegen unerwünschte Transparenz ergreift, 

macht sich verdächtig 

● Eric E. Schmidt zur Anonymität im web: 

“If you have something that you don't want anyone to know, 

maybe you shouldn't be doing it in the first place.” 

● Google-Geschäftsprinzip: „Don‘t be evil!“ 

● Wissen ist Macht: Regierungen wollen auch 

über diese Informationsquellen verfügen 

● Informationelle Selbstbestimmung, überholt 

oder revisonsbedürftig?
  z.B. Forgo und Krügel “Der Personenbezug von 

Geodaten”, Multimedia und Recht 1/2010, S 17-23 
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7. Zusammenfassung/Thesen: 

● Anonymität und Vertraulichkeit sind etablierte 

kulturelle Werte mit Grundrechtsrang. 

● Massen personenbezogener Daten als (Abfall-) 

Produkt sind als Wirtschaftsgut verlockend 

● Benutzer werden mit “Geschenken” und dem 

Anschein treuhänderischen Handelns dazu 

verleitet, noch mehr von sich preiszugeben 

● Verfügung Weniger darüber könnte den 

gesellschaftlichen Grundkonsens gefährden 

● Kulturelle Aufarbeitung ist deshalb notwendig 

● und: es eilt, denn...  
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7. Zusammenfassung/Thesen: 

● Bisher war alles noch Spaß, doch 

● nach dem Internet ( ~4 Mrd. Adressen, in 

Europa Mitte 2012 aufgebraucht) kommt jetzt 

● das “Internet der Dinge” (IOT) 

 (IPv6 mit ~10
38

 Adressen) 

● Die Erdoberfläche hat ca. 5* 10
20

 

Quadratmillimeter 

● In den 70ern haben wir uns über 

Volkszählung und Personenkennziffer 

Gedanken gemacht...
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Vorletzte Woche war dies an der TUHH Thema: 

Internet Protocol Version  w Power ireless ersonal rea etwork 


