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Gunter-Ulrich Tolkiehn, Jahrgang 50, Abschliisse in Atom-
und Festkdrperphysik, acht Jahre F&E am DESY, Hasylab '
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1. Anonymitit, ... Fr i

e Anonymitat ist einer der Grundpfeiler jeder
freiheitlichen Gesellschaft! Warum?

e Wissen ist Macht! (z.B. “Rasterfahndung”)

e Wo ist bei uns Anonymitat kulturell etabliert?

— Explizit: Freie und geheime Wahlen und Abstim-
mungen, Beichte, Arzt, Pressefreiheit, Geld*

— Geheimnisse: Anwalt, Post und TK, Bank, Steuer...

— Grundsatzlich: Alles, z.B. Aufenthalt, Transport und
Verkehr, Einkauf, Gastronomie...

— Pseudonymisierung*: Z.B. Kfz, User-IDs
— Ausnahmen: Name an der Wohnungstur, Konten...
— Heute: Auflésungserscheinungen

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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1. ...personenbezogene digitale Daten i8¢

IIIII

e Was ist das genau? BDSG §3:

— (1) Personenbezogene Daten sind Einzelangaben
liber personliche oder sachliche Verhdltnisse einer
bestimmten oder bestimmbaren natiirlichen Person
(Betroffener)

— (6) Anonymisieren ist das Verdndern
personenbezogener Daten derart, dass die
Einzelangaben ... nicht mehr .. einer bestimmten
oder bestimmbaren nattirlichen Person zugeordnet
werden konnen.

— (6a) Pseudonymisieren ist das Ersetzen des Namens
und anderer ldentifikationsmerkmale durch ein
Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieffen oder wesentlich zu
erschweren.

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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1. ...personenbezogene digitale Daten i8¢

IIIII

e Datenverarbeitung: Erfassen, Speichern,
Transportieren, Verarbeiten, Ausgeben

e Traditonell: Texte, Zahlen und Bilder

e Heute auch: Ton und Bewegtbild,
Schrifterkennung, Gesichts-,
Bewegungsmuster- und Sprecheridentfikation,
Spracherkennung, Fingerabdruck, DNA,
Geodaten u.v.a.m.

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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2. Was bewirkt die Digitaltechnik? r i

e Digitaltechnik kann millionenfach
— groRere Datenmengen speichern
— schneller verarbeiten, transportieren, darstellen

e Herstellung und Wahrnehmung durch
Menschen wurden zum limitierenden Faktor

e ~ 108 Server im Internet! mit geschatzten
5*1(018 Byte an Daten (EricE. Schmidt, als google CEO)

e Personenbezogene Daten: in E-Mail-, Chat-,
Telefonie-, UC- und Spiele-Systemen, aber
auch in Videouberwachung, Mautsystem,

. Handys, Patientenkarte, Geldautomat etc.

5=

> e |In einfachen Webservern: eher nicht, aber

1: http://news.netcraft.com/archives/2011/03/09/march-2011-web-server-survey.html  pehalten
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2. Was bewirkt die Digitaltechnik? r i

e ~ 10° User suchen hier und rufen Daten ab
e Gesamtverkehr G6Renordnung 10'2 Bytes/s
e Da wird es auch im web personlich.

e Einzelanforderungen eigentlich unabhangig
und durch IP-Adressen pseudonymisiert

e Webseiten ggf. aus diversen Quellen aggregiert

e detaillierte und kombinierbare Spuren:
— Ziel- und Absenderangaben in Lodfiles
— Suchhistorie in Suchmaschinen und Portalseiten
— Auslesbare Browserhistorie
— Cookies von jedem Element-Server aus auslesbar
— Datenbankgestutzt generierte Seiten

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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2. Was bewirkt die Digitaltechnik? r i

WWWWWW

e Im E-Business statt digitalem Geld volle
Transparenz durch AAA (authentication,
authorization, accounting)

e "We know where you are. We know
where you've been. We can more or less

know what you're thinking about.” (Eric
E.Schmidt)

e +/- Wir sind hier in der freien
Weltwirtschaft

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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3. Selbsteingabe zwecks Verarbeitung af:
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e Haufig scheinbar freiwillige Preisgabe weiterer
Daten durch die Anwender selbst:

— In Web 2.0 Diensten wie Facebook, Skype, ICQ,...
e Der User sieht diese Dienste wie Vereine an
(“Social Web"). Er glaubt, seine Daten nur den
anderen Mitgliedern preiszugeben und sieht den
Betreiber irrtumlich als Treuhander

— In Payback-Systemen
e Der User zieht die Parallele zu Rabattmarken

— In Cloud-Services: Google Docs, MS Office 365,
Dropbox, Doodle,...

e Der User glaubt seine Daten wie bei E-Mail vom
Post- und Fernmeldegeheimnis geschutzt

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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® Offentliche

¥ \Wahrnehmung

" FACEBOOK & CO.

* Unersattlichen

MILLIARDEN-GESCHAFTE MIT PRIVATEN DATEN

seit ca. 2010
kritisch: Spiegel
2/2011 Titelstory
mit elektronisch
aufgerusteter
Variante von A.
Paul Webers Litho
Das Gerucht”
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4. Automatische Erzeugung und Nutzung g
ohne Wissen und Wollen des Nutzers

e Facebook’s 5Like button zur Erzeugung von Zugriff
auf private Wwepseiten, aber auch

e Permanente automatische Erfassung aller Kfz-
Kennzeichen im LKW-Maut-System

e Automatische Erfassung aller Verbindungs- (bei
Mobilgeraten auch Standort-) daten von Telefonen

e Automatische Erfassung aller Verbindungsdaten im
Internet (alles: www, E-Mail, Filetransfer, VolP...)

e Automatische Videouberwachung mit Bild- und
Bewegungsanalyse

e /wangsweise Registrierung von Smartphones bei |-
Tunes und Zustimmung zur permanenten
Datenuibertragung dorthin

e Private und staatliche Spyware (z.B. “Bayerntrojaner”)

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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Kieler Datenschiitzer macht
Front gegen Facebook

INTERNET-NETZWERK Thilo Weichert wirft sozialem Dienst vor, umfassende
Nutzerprofile zu erstellen - und fordert Nord-Webseitenanbieter zum Boykott auf

Kiel (ino). Der schleswig-holstei-
nische Datenschiitzer Thilo
Weichert hat Facebook Versto-
fie gegen Datenschutzgesetze
vorgeworfen. Er forderte au-
flerdem die Anbieter von Web-
seiten im Norden auf, den ,.Ge-
fillt-mir“-Button des Netz-
werks zu entfernen. Uber diese
Schaltfliche wiirden rechts-
widrige Nutzerprofile erstellt,
erklirte das Unabhingige Lan-
deszentrum fiir Datenschutz
(ULD) am Freitag in Kiel. Face-
book wies die Vorwiirfe zu-
riick: Das Unternehmen halte
sich bei der Verwendung die-
ser ,Social Plugins* vollstindig
an die Datenschutzbestimmun-
gen in Europa.

Wer den ,Gefillt-mir“-But-
ton anklickt oder eine Face-
book-Fanseite aufruft, gibt
nach Darstellung Weicherts
automatisch seine Verkehrsda-
ten in die USA weiter - auch
dann, wenn er nicht Mitglied
bei dem Online-Netzwerk ist.

oJeden Klick auf einer Seite,
wie lange ich darauf bin, fiir
was ich mich interessiere, kann
Facebook nachvollziehen®, sag-
te Weichert. Den Nutzern blei-
be dies verborgen. Das Unter-
nehmen verwende die gesam-

.lch bin nicht bei
Twitter und auch
nicht bei Facebook.
Und ich bin ganz
froh darliber.”

Peter Harry Carstensen
Ministerprasident

melten Daten wahrscheinlich
fiir Werbezwecke. Die Betrei-
ber wiederum erhielten von Fa-
cebook eine Analyse zur Nut-
zung ihres Angebots.

Das ULD sieht bei den Be-
treibern eine rechtliche Verant-
wortung und setzt behordli-
chen wie privaten Anbietern in

Schleswig-Holstein eine Frist
bis Ende September, um die
Datenweitergabe zu stoppen.
Derweil drohte das Daten-
schutzzentrum ihnen mit Bufi-
geldverfahren — die maximale
Buf’geldhthe liege  bei
50 000 Euro. Der Online-Riese
selbst sei in den USA fiir den
Datenschiitzer kaum zu fassen.

Facebook erklirte in einer
Mitteilung zu den Vorwiirfen,
dass es bei der Verwendung
des ,,Gefallt-mir“~-Buttons zwar
technische Daten wie die IP-
Adresse sehen konne - unab-
héngig davon, ob ein Nutzer bei
Facebook eingeloggt sei oder
nicht. Aber ,wir ldschen diese
technischen Daten innerhalb
von 90 Tagen", Dies entspreche
den fiblichen Branchenstan-
dards. Die Nutzer hitten ,die
volle Kontrolie tiber ihre Da-
ten”, versicherte das weltgrofi-
te soziale Netzwerk.

Die Kieler Staatskanzlei, die

bei Facebook vertreten ist,

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten

setzt trotz Weicherts Kritik
weiter auf das soziale Netz-
werk. ,Wir wollen diese Biir-
gerbeteiligung an demokrati-
schen Entscheidungsprozessen
weiter ausbauen®, sagte Staats-
sekretir Arne Wulff nach ei-
nem Gesprich mit Weichert.
Allerdings nehme die Landes-
regierung die Bedenken ernst.
Der Ministerprasident Peter
Harry Carstensen (CDU)
scheint cher Facebook-Skepti-
ker zu sein. Er sagte : ,Ich bin
nicht bei Twitter und auch
nicht bei Facebook. Und ich bin
ganz froh dariiber.” Die Andro-
hung von Bufigeldern stief im
Kicler Landtag teilweise auf
Kritik. Sie sei tiberzogen, sagte
die FDP-Abgeordnete Ingrid
Brand-Hiickstidt. Auch Peter
Eichstidt von der SPD erklérte;
,Statt mit hohen Geldstrafen zu
drohen, wiirden wir allerdings
zunidchst auf Aufkiirung und
weitere Forderung der Medi-
enkompetenz setzen.”
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4. Automatische Erzeugung und Nutzung

ohne Wissen und Wollen des Nutzers

urg / Schleswig-Holstein
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Bergedorfer Zeitung S.4 2z oktoser zon

Hamburg stellt Facebook ein Ultimatum

Online-Netzwerk soll Bestimmungen einhalten - Protest gegen Lieferung von Daten in die USA

Hambuarg/Kiel (nal, Facebook un-
ter Druck: Die Datenschutzbe-
auftragten in Kiel und Ham-
burg stellen dem weligrifiten
Online-Netzwerk konkrete
Forderungen  zur  Einhaltung
deutscher und  europiischer
Bestimmungen. Der flir Schles-
wig-Holstein zustindige Thilo
Weichert will, dass Nutzerda-
ten nicht mehr in die USA ge-
schickt werden. Und Ham-
burgs Datenschiitzer Johannes
Caspar midchee erreichen, dass
Mitglieder der Erkennumng ihrer
{resichter in  Facehook-Fotos
erst ausdriicklich rustimmen
miissen, Bel Facebook hetlit os:
Wit stehen in einem konstruk-
tiven Dialog mit Datenschiit-
zern” Am Montag beschiftigr
dieser Konflikt auch den Bun-
destag.

Mach einem Treffen mit ei-
ner Facehook-Delegarion unter

Leitung von Europachef Ri-
chard Allan sagte der Kieler
Datenschitzer Thilo Weichert
am Freitag .Wir haben uns in-
tensiv ausgetauscht und in ei-
nem  sehr freundlichen Ge-
sprich unsere Vorstellungen
erfiutert.” Der  Landesbeauf-
tragte fiir den Datenschutz in
Schleswig-Holstein fiigte hin-
zu; Wir hatten das Gefiihl,
dass dies zum ersten Mal ver-
standen wurde.”

Gegenstand des Gespriichs
mit Allan waren laur Weichert
auch , Uberlegungen, dass man
eine besondere Gestaltung fiir
deutsche bezichungsweise
schleswig-holsteinische  Web-
Seiten vornimmt". Dabei gehe
es um gine datenschutzkonfor-
me Regelung fir die Ubermin-
lung von Mutzerdaten an Face-
book in die USA. Insbesondere
miisse die Bildung von persin-

lichen Datenprofilen wverhin-
dert werden. Welchert: | Wir
haben signalisiert, was gedin-
dert werden miisste, damit Fa-
cebook  datenschutzkonform
cingesetzt werden kann® Der
Datenschiitzer erklinte, seine

Wir brauchen eine
klare Bestatigung,
dass Facebook un-
sere Vorgaben um-
setzen will."

Johannes Caspar
Hamburgs Datenschiftzer

Fustindigkest se1 allerdings auf
Schleswig-Holstein begrenzi.
Sinnvoll wire daher eine fiir
ganz Deutschland und dariiber
hinaus auch fiir Europa gelten-
de Hepelung fiic den Daten-

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten

schutz im Internet, Der Kieler
Datenschiitzer  hatte  zuletze
Eritik aus der Internet-Bran-
che auf sich gezogen, weil er
pegen dffentliche Stellen vor-
ging, die ¢ine Facebook-Fansei-
te betreiben oder den Gefill
mir*-Burton  des  Metzwerks
verwenden. Unter Androbung
cines BuBigelds forderte 'Wel-
chert die Betreiber von Web-
seiten in Schleswig-Haolstein
auf, den ,Getdllt mir™-Button
zu entfernen

Der Hambueger Daten-
schutzheaufiragte  Johanmes
Caspar setzte unterdessen Fa-
cebook eine Frist bis zum 7 No-
vember, um die Vorgaben hei
der automatischen Erkennung
von Gesichtern zu erflillen.
Die Zeit fiir Verhandlungen ist
jetzt voriber. Wir brauchen ei-
ne klare Bestiitipung, dass Face-
book unsere Vorgaben umset-

zen will”, sagte Caspar, An-
sonsten werde es unumMEing-
lich, rechtliche Mafinahmen
ergreifen. Konkret fordert er,
die Facebook-Mitglieder trans-
parenter zu informieren und
ihre Zustimmung einzuholen.

Eei Facebook kinnen MNut-
zer Fotos hochladen und die
gezelgten Personen mit einem
Mamen versehen - allerdings
miissen die so markierten MNut-
zer diese Tags mit dem elpenen
Mamen freigeben. Einmal mar-
kierte Tersonen kiimnen da-
nach auwtomatisch in Bildern
gefunden werden - miglich
macht dies eine Software zur
automatischen Gesichrserken-
NUng.

Der Bundestag miisse als
Gesetzgeber klarere Regelun-
gen fiir den Datenschutz im In-
ternet als bisher auf den Weg
bringen, sagte Weichert,
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5. Technische Gegenwehr des Nutzers ad:

e Technische MaRnahmen zur Erzwingung von
Anonymitat und Vertraulichkeit sind einfach:
— Browsereinstellungen
— Anonymisierungsserver (-> www.torproject.org )

— Digitale Verschlisselungstechniken (z.B. PGP, VPN)
— Anti-Virus/Anti-Spy-Software

— Anonyme Pre-Paid-Handys (in Deutschland
unzulassig)

— Vermummung

e Hohe Effektivitat und Effizienz: Vorteil und
Problem zugleich, auch die Arbeit von Polizei
und Geheimdiensten wird erschwert

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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6. Gesellschaftliche Konfliktpotenziale 8%

WWWWWW

e Wer sich nichts zu Schulden kommen lassen
hat, hat auch nichts zu befirchten® -> Wer
doch etwas beflirchtet oder gar MaRhahmen
gegen unerwiinschte Transparenz ergreift,
macht sich verdachtig

e Eric E. Schmidt zur Anonymitat im web:

“If you have something that you don't want anyone to know,
maybe you shouldn't be doing it in the first place.”

e Google-Geschaftsprinzip: ,Don‘t be evil!"

e Wissen ist Macht: Regierungen wollen auch
uber diese Informationsquellen verfligen

e Informationelle Selbstbestimmung, tiberholt
oder revisonsbedUrftig? | &o s Miimesia ind Rooht 12010, 1723
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7. Zusammenfassung/Thesen: r i

WWWWWW

e Anonymitat und Vertraulichkeit sind etablierte
kulturelle Werte mit Grundrechtsrang.

e Massen personenbezogener Daten als (Abfall-)
Produkt sind als Wirtschaftsgut verlockend

e Benutzer werden mit “Geschenken” und dem
Anschein treuhanderischen Handelns dazu
verleitet, noch mehr von sich preiszugeben

e Verfligung Weniger dartiber kdnnte den
gesellschaftlichen Grundkonsens gefahrden

e Kulturelle Aufarbeitung ist deshalb notwendig
e und: es eilt, denn...

G.-U. Tolkiehn, Technik-und-Kultur, Oktober 2011, alle Rechte vorbehalten
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7. Zusammenfassung/Thesen: r i

WWWWWW

e Bisher war alles noch Spald, doch

® NAacC

h dem Internet ( ~4 Mrd. Adressen, in

Europa Mitte 2012 aufgebraucht) kommt jetzt

e das
(IPv
e Die

“Internet der Dinge” (IOT)
6 mit ~1038 Adressen)
Erdoberflache hat ca. 5* 1029

Quadratmillimeter

e InC
Vol

en 70ern haben wir uns tber
kszahlung und Personenkennziffer

Gec

anken gemacht...
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[ Internet Protocol Version 6 Low Power Wireless Personal Area Network ]
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6LoWPAN and CoRE:

How to get

the next billion nodes

on the net and into the web

Prof. Dr.-Ing. Carsten Bormann, Universitat Bremen TZI
IETF 6LoWPAN WG and CoRE WG Co-Chair
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