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Fr, 29.04.2016, 16 Uhr
Anti-Prism-Party 4. Staffel — Karlsruhe schiitzt sich selbst
ZKM | Zentrum fur Kunst und Medien, Eintritt frei

Mit den Veroffentlichungen von Edward Snowden im Jahr 2013
sind die AusmaRe nachrichtendienstlicher Uberwachung be-
kannt geworden. Was aber bedeutet das fiir unser tagliches
Leben? Und welche Bedeutung hat die Allgegenwart der vielen
kleinen Uberwacher — der Videokamerabetreiber, der Internet-
Konzerne und der Telekommunikationsanbieter?

Mit diesen Fragen beschaftigt sich die Ausstellung GLOBAL CONTROL
AND CENSORSHIP. Weltweite Uberwachung und Zensur, zu deren
Abschluss das ZKM, die Karlsruher IT-Sicherheitsinitiative (KA-IT-Si), das
Kompetenzzentrum fur angewandte Sicherheitstechnologie (KASTEL)
und das CyberForum e.V. zur Anti-Prism-Party 4. Staffel einladen.

Mit einem vielfaltigen Programm wird Uber Schutz vor Uberwachung in
der digitalen Welt informiert und diskutiert. Experten fur IT-Sicherheit
und Datenschutz zeigen Mittel zum effektiven Schutz gegen Ausspa-
hungen im Internet auf. Besondere IT-Kenntnisse sind nicht erforderlich,
um den anschaulichen Vorfuhrungen folgen zu konnen. An zahlreichen
Expertentischen bietet sich auRerdem die Moglichkeit zu individueller
Beratung zur personlichen Sicherheit im Internet. Daruber hinaus wird
es Workshops geben, in denen am eigenen Laptop die Funktionsweise
von E-Mail-Verschiusselung erlernt werden kann. Die Padagogische
Hochschule Karlsruhe bietet eine Spion-Schule an, in der sich Kinder zu
Verschlusselungsexperten ausbilden lassen konnen. Im Anschluss an
ein offenes Diskussionsforum — unter anderem mit dem Datenschutz-
Aktivist Malte Spitz — ladt die Band Tip Toe ein, den Abend musikalisch
ausklingen zu lassen.

Die Veranstaltung wird von Be Wiser und dem D/Z | Digitales Innovati-
onszentrum unterstutzt. Mediasponsor ist das 7TECHTAG-Webmagazin
fur die Digitalwirtschaft.

Programm

10.00-12.00, 13.00-15.00 Uhr
Fihrung und Vortrag fiir Schulklassen
ZKM_Vortragssaal, Anmeldung bis 25.04. erforderlich

Fur Schulklassen der Mittel- bis Oberstufen und Auszubildende aus der

Region Karlsruhe bietet sich die Moglichkeit an einer Fuhrung durch die
Ausstellung GLOBAL CONTROL AND CENSORSHIP teilzunehmen.
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Aulerdem sollen kurze Videosequenzen im Security Kino fur die Bedeu-
tung von IT-Sicherheit und Datenschutz sensibilisieren. Nach einer offe-
nen Diskussion erklaren Experten, warum man sich schutzen soll und
zeigen anhand von Live-Demonstrationen wie man sich schutzen kann.

14.00-18.00 Uhr

Kill your phone! - BAMIab Spezial
Workshop

ZKM_Lichthof 9/ BAM (1. OG)

Das Mobiltelefon so umhdullen, dass jede drahtlose Verbindung unter-
driickt wird? Dass es keine Signale empfangt oder versendet? Im BAM
bietet sich die Moglichkeit eine maldgeschneiderte Tasche — einen »Fa-
radayschen Kafige — fur das Handy anzufertigen. Schutze Deine Pri-
vatsphére, diskutiere mit uns Uber Uberwachung und lerne zu nahen!

15.00-18.00 Uhr
Spionschule
ZKM_Musikbalkon, fur Kinder der 2.—6. Klasse

In der von der Padagogischen Hochschule Karlsruhe betreuten Spions-
chule konnen sich Kinder zu Verschlusselungsexperten ausbilden lassen.

16.00-18.00 Uhr
Expertentische
ZKM_Foyer

Experten geben individuelle Tipps und Empfehlungen zu verschiedenen
Sicherheitsthemen in der digitalen Welt

Station 0 CrypTool und sichere E-Mail (CrypTool)
Kryptologie mit CrypTool & Sichere E-Mail am PC und
mit dem Smartphone (per S/MIME)

Station 1 Spuren im Netz! (TechniData IT-Service)
User Tracking im Internet vermeiden
Station 2 Sicher ist sicher. (Secorvo Security Consulting)

Instant Messaging, TrueCrypt, Passwortmanager, E-
Mail-VerschlUsselung (PGP), Browser-Sicherheit, Ano-
nymisierungsdienste

Station 3 E-Mail-Verschlisselung (CAcert Inc.)
Fragen zu Standards, Alternativen und der Anwendung
in der Praxis. Beglaubigung der Identitat durch CAcert
statt Kauf eines Zertifikats
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Station 4 Informationelle Selbsbestimmung (Forum
Privatheit)
Informationelle Selbstbestimmung zu Hause, am Ar
beitsplatz und unterwegs

Station b Wie sicher ist Ihr Android-Smartphone? (FZI)
Der Demonstrator vom FZI zeigt bekannte Sicher-
heitslucken fur die verwendete Version lhres
Smartphone-Betriebssystems

Station 6 WLAN sicher verwenden (aramido)
Wie Sie |hr WLAN zuhause sicher einrichten und sich
vor Gefahren in offentlichen WLANSs schutzen

16.00 Uhr

Wie kann ich mich schiitzen?
Vortrage

/KM _Vortragssaal

16:00 Uhr Sicheres Surfen,
Christoph Schafer, Secorvo

16:30 Uhr Sicher kommunizieren,
Kai Jendrian, Jorg Volker, Secorvo

17:00 Uhr Sichere Kommunikation im Karisruher WLAN,
Bernd Strehhuber, plan b. solutions

16.00, 16.45, 17.00 Uhr
E-Mail-Verschliisselung mit S/IMIME
Workshop mit Kleingruppen
ZKM_Foyer

Bringen Sie |hren eigenen Laptop mit und lassen Sie sich Schritt fur
Schritt zeigen, wie E-Mail-Verschlusselung funktioniert. Bernhard Lowe,
Karlsruher Institut fur Technologie.

18.30 Uhr
Diskussions-Forum
/KM _Medientheater

Zum Abschluss der Veranstaltung diskutieren der Datenschutz-Aktivist
Malte Spitz (MdB), der Kryptologe Prof. Dr. Jorn Muller-Quade (KIT) und
der Sicherheitsexperte Dirk Fox (Secorvo) mit Ihnen Uber die Folgen der
Enthullungen von Edward Snowden, die Moglichkeiten und Perspekti-
ven des (Selbst-)Schutzes vor Uberwachung und die Zukunft des Daten-
schutzes.
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Uber die Karlsruher IT-Sicherheitsinitiative (KA-IT-Si):

Uber die Karlsruher IT-Sicherheitsinitiative (KA-IT-Si): Die Karlsruher [T-
Sicherheitsinitiative wurde Anfang des Jahres 2001 von der Karlsruher
Versicherung und dem auf IT-Sicherheit und Datenschutz spezi-alisierten
Beratungsunternehmen Secorvo gegrundet. Ziel der Initiative, die sich
an die fur IT-Sicherheit Verantwortlichen in Unternehmen und offentli-
chen Einrichtungen der Region Freiburg, Karlsruhe, Stuttgart, Mann-
heim und Frankfurt richtet, ist

e die Scharfung des Risikobewusstseins fur die aus der Nutzung
von Informationstechnik resultierenden Abhangigkeiten und Ge-
fahrdungen,

e die Vermittlung von Fach- und Erfahrungswissen zu recht-
lichen, technischen und organisatorischen Aspekten von IT-
Sicherheit und Risikovorsorge,

e die Schaffung einer Plattform fur den Erfahrungsaustausch zwi-
schen Verantwortlichen unterschiedlicher Unternehmen und
Branchen,

e die Anhebung des IT Sicherheitsniveaus in Unternehmen und
Behorden.

Zur Erreichung dieser Ziele veranstaltet die Karlsruher IT Sicherheitsi-
nitiative jahrlich zahlreiche Events, pflegt enge Kontakte zu regionalen
und Uberregionalen Verbanden, Medien und Fachzeitschriften und wirkt
an Grofdveranstaltungen mit. Schirmherr der Initiative, der zahl-reiche
Unternehmen der TechnologieRegion Karlsruhe (AppSphere AG, Bart-
sch Rechtsanwalte, befine Solutions AG, EnBW, FILIADATA GmbH,
Group Business Software AG, L-Bank, Leitwerk AG, MVV Energie AG,
neolog Communications GmbH, Nexus Technology GmbH, proRZ Re-
chenzentrumsbau GmbH, PTVAG, Rittal GmbH & Co. KG, Secorvo
Security Consulting GmbH, SecuRisk GmbH, Sophos GmbH, WIBU-
SYSTEMS AG) als Partner angehoren und die von der [HK Karlsruhe,
dem KIT, dem FZI, dem Fraunhofer-Institut IOSB, dem Kompetenzzent-
rum fur angewandte Cybersicherheit (KASTEL), der Karlsruher Messe-
und Kongressgesellschaft, der Wirtschaftsforderung Karlsruhe und dem
Digitalen Innovationszentrum unterstutzt wird, ist der Oberburgermeister
der Stadt Karlsruhe.
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